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Razem budujemy odporng spotecznos¢!

Wyobraz sobie gmine, w ktérych kazdy od razu rozpoznaje podejrzany link 1 po
prostu go nie klika — bo wie, jak to sprawdzi¢. Gdzie oszustwo zostaje zdemaskowane
na samym poczatku, zanim ktokolwiek straci chocCby ztotowke.

Cdzie internet to czysta przyjemnosc: zakupy, memy, dtugie rozmowy z wnukami —
bez cienia strachu przed wytudzeniem. Gdzie senior spokojnie zamawia leki online,

a wnuczek pokazuje mu najsmieszniejsze filmiki — oboje pewni, rozbawieni

| szczesliwi. | gdzie, gdy ktos powie ,zostatem oszukany”, natychmiast dostaje realna
poOMocC, wsparcie | poczucie, ze nie jest sam. Wtasnie takq przysztosC tworzymy
razem z Wami w projekcie ,Bezpieczni i silni w sieci”.

Ten projekt to nasz pierwszy wielki krok do statfe), codziennej wspotpracy z
urzedami, szkotami, bibliotekami, parafiami | wszystkimi organizacjami w gminach
Siechnice | Dtugoteka. Chcemy, zeby po zakonczeniu dofinansowania sieC wsparcia
dziatata dalej — bo razem jestesmy naprawde nie do zatrzymania.

Projekt finansowany ze S$rodkdw Narodowego Instytutu Wolnosci — Centrum
Rozwoju Spoteczenstwa Obywatelskiego w ramach Rzadowego Programu Moc
Matych Spotecznosci — Priorytet 1.

Stowarzyszenie Naukowo-Techniczne ATUM - realizator projektu

Ksztatcimy przysztosc branzy
OZE, umacniamy profesjonalizm
montazu i fachowosc.
Zapewniamy wiedze, narzedzia
biznesowe, networking i rozwgj
kompetencji. Angazujemy sie
takze w edukacje najmtodszych
— przygotowujemy kolejne
pokolenia do zielonej rewolucii.




Internet i Social Media

Internet - skarbnica wiedzy i zabawy

Internet kryje niezliczone skarby: filmy o kosmosie dla dzieci, przepisy kulinarne dla
rodzicow, porady ogrodnicze dla dziadkow czy triki do ulubionych gier! Ale uwaga -
to tez petno putapek. Ucz sie i baw bezpiecznie: zawsze sprawdzaj zrodta, nie

sie Twoim sprzymierzencem!

(media spotecznosciowe)

Social Media - badz ostrozny!

v/ Uwazaj, kogo akceptujesz jako przyjaciela
lub obserwatora

U IR UNLINE v Publikuj tresci z ostroznoscia

v/ Uzyj przycisku ZGtOS dla
nieodpowiednich tresci

v/ Nigdy nie podawaj adresu, szkoty ani
numeru telefonu

v/ Wytacz udostepnianie lokalizacji na zywo

W grach online

Uwazaj, co udostepniasz innym graczom. Jesli ktos Cie neka lub straszy, zgtos

lub zablokuj! Smieszna ciekawostka dla fanéw Minecrafta: Wyobraz sobie creepera
udajgcego przyjaznego psa — nigdy nie ufaj nieznajomemu graczowi, ktory
proponuje "wspdlng budowe zamku", bo moze Cie wysadzi¢ w powietrze! %




Oszustwa i pishing (atak cyberprzestepcéw)

klasyka w mailach od lat!

Oszustwa typu ,Nigeryjski ksigze” —

----- 2"Wita]! Jestem ksigze Ahmed z bardzo dalekiego kraju. Mam duzo pieniedzy — az
50 milionéw dolaréw! Chce ci dac troche z tego, ale najpierw musisz mi wystac
swoje dane | pienigdze, zebym maogt zatatwic formalnosci. Prosze, podaj mi swoje
imie, nazwisko, adres i numer konta bankowego. Wtedy wysle ci nagrode.”

Obca osoba obiecuje pienigdze, ale najpierw zada Twoich danych?
To klasyczne oszustwo! Prawdziwy ksigze nie pisze do przypadkowych ludzi.

Dlaczego to oszustwo?

Obca osoba prosi o pienigdze i dane -

prawdziwy ksigze nie pisze do przypadkowych
ludzi!

Obiecuje kokosy za darmo - za piekne oczy nikt
nie daje milionow.

Chce twoje dane osobowe — takich rzeczy nigdy
nie wysytaj obcym!

kradziez Twojej tozsamosci lub
kradziezy Twoich pieniedzy?

sposob na

(atak cyberprzestepcow)
Phishing - ztodziej w przebraniu banku

lub skiepu

To najczestszy trik: dostajesz maila lub SMS-a, ktéry wyglada jak od banku,

Allegro, InPostu albo nawet od ,znajomego”. Klikniesz link » trafiasz na fatszywa
strone | podajesz hasto, numer karty albo kod BLIK. | trach — pienigdze znikaja!

Jak sie bronic¢ i by¢ nie do ztamania?
Mocne hasto = Twoja tarcza

V/ Hasto jak forteca - minimum 12 znakdw, mieszaj wielkie
i mate litery, cyfry i znaki ({@#9%).

v/ Dwusktadnikowe uwierzytelnianie (2FA)

v/ Zawsze sprawdzaj adres strony

v Nie klikaj linkéw z maila/SMS-a

v/ Aktualizuj wszystko

Pamietaj!

Jesli cos wydaje sie zbyt piekne albo zbyt pilne —
to pewnie oszustwo. Zawsze pytaj dorostego albo dzwon
do prawdziwego banku!




Cyberprzemoc i higiena cyfrowa

Cyberprzemoc - boli tak samo, a nawet bardziej, bo

zostaje na zawsze

To nie s3 ,zarty w necie”. To wredne komentarze, oSmieszajgce zdjecia, plotki na
TikToku czy grozby w grze. Cyberprzemoc rani emocje, powoduje stres, lek i obniza
samoocene — dokfadnie tak samo jak przemoc w realu. Roznica? W sieci slad nigdy
nie znika i moze zobaczy¢ go kazdy!

Fakt z 2025 roku (raport NASK i WHO)
Co trzeci nastolatek w Polsce doswiadczyt juz cyberprzemocy! W Europie co 6
mtody cztowiek byt ofiarg hejtu online, a wsrod 13-latkdw w Polsce nawet co 4!

*Zrodto: Raport NASK ,Nastolatki” (edycja 2025) — najwieksze cykliczne badanie w Polsce, zrealizowane na prébie ponad 70 tys. uczniow i
rodzicow.
*Zrodto: Raport WHO Europa — HBSC 2021/2022 (Health Behaviour in School-aged Children) Opublikowany: marzec 2024

Co robié, gdy Cie to spotka? 5 krokéw bohatera:

v/ Zréb zrzut ekranu - to Twdj miecz i tarcza (dowdd!)

v Zgtos (przycisk ZGLOS) i zablokuj — odetnij doptyw jadu.

v/ Powiedz dorostemu, ktéremu ufasz — rodzice, nauczyciel, dziadek, ciocia. Nie jeste$
sam!

v/ Nie odpisz i nie wdawaj sie w ktétnie - to jakby dolewaé benzyny do creeperowi.

v/ BadzZ superbohaterem dla innych — wspieraj, nie hejtuj. Dobra energia wraca x10!

Higiena cyfrowa — Twdj mdzg_zastuguje na spa!

Wiesz, ile czasu Polak srednio wpatruje sie w ekran w 2025? Prawie 7 godzin
dziennie! To ponad 100 dni w roku — jakbys przez 3 miesigce non-stop grat

w Minecrafta bez wychodzenia z domu. U nastolatkow czesto ponad 5-6 godzin...

Za duzo ekranu = suche oczy, bdol gtowy, problemy ze snem | nerwowosc.

Magiczne triki, ktére dziatajg od razu:

2 Reguta 20-20-20: co 20 minut » 20 sekund patrz
na cos 20 stop (ok. 6 m) dalej. Oczy mdwiag
,dziekuje!

> Przerwa co 30-40 minut: wstan, zrob 10
pajacykow, popatrz na drzewa za oknem.

> Zero niebieskiego swiatta przed snem - wiacz
tryb nocny albo... odtdz telefon godzine wczesniej.

Wyspisz sie jak smok!
» Sprawdz w ustawieniach ,,Czas przed
ekranem?” - zobaczysz liczby i powiesz ,wow, serio

tyle?!”.
Swiat offline ma najlepsze przygody: rower,
rozrmowa przy herbacie, gra w karty z dziadkami.



(nieprawdziwe lub przeinaczone informacje)
Fake news i sztuczna inteligencja

Fake news - ktamstwa,_
ktore biegajg_6 razy szybciej niz prawda

Klasyczne badanie MIT (nadal aktualhe w 2025): fatszywa informacja dociera do
tysiecy osoOb 6 razy szybciej niz prawdziwa, bo zeruje na emocjach - strach, ztosc,
sensacja! W Polsce w 2025 az 84% z nas miato kontakt z fake newsami,a 9 na 10
0sb6b choc¢ raz uwierzyto w écieme (raport Digital Poland/Demagog 2024-2025).
Liczba deepfake'dw i fake newsow politycznych podwoita sie tylko w 2024, a w 2025
jest jeszcze gorzej — Polska w czotdwce krajow najbardziej narazonych na
dezinformacje!

Jak zosta¢ detektywem internetu? 6 ztotych zasad

v/ Emocje = alarm! Jedli news krzyczy ,Szok!”, ,Pilne!”, ,Tego nie chcg, zeby$ wiedziat!" -
zatrzymaj palec. To przyneta.

v/ Sprawdz zrédto jak Sherlock — prawdziwy news ma autora, date, logo znanej
redakcji. Strona ,superfakty24.xyz"? Won!

v/ Zawsze pytaj Google o to samo w 3 réznych miejscach - jak prawda, to Onet, WP,
TVN napisza. Jak tylko jedna dziwna strona — fake.

v/ Poluj na btedy w deepfake'ach — 6 palcdw, brak mrugania, dziwne usta, drzewo
wyrastajgce z ucha albo rzesy jak pajak. W 2025 Al ciggle daje ciata!

v/ Nie udostepniaj na autopilocie — zapytaj siebie: ,A skad JA to wiem, ze to prawda?".
Raz wrzucone — zostaje na zawsze.

v Zgtos! Przycisk ,zgtos” na FB, TikToku, X to Twoja supermoc.

Sztuczna inteligencja (Al) = genialny pomocnik,_

ktory czesto ma halucynacje

Al to cud: Grok, ChatGPT, Midjourney — piszg wypracowania, rysuja memy, ttumacza
jezyki. Ale lubi ,hallucynowac” — czyli zmyslac fakty na poczekaniu, bo ,zgaduje”
dale].

Ciekawostka z listopada 2025: w tym roku powstato juz 8 MILIONOW plikéw
deepfake (z 500 tys. w 2023)! 85% firm na Swiecie miato juz atak deepfake (gtosowy
klon szefa proszacy o przelew — klasyka). Al nie ktamie specjalnie — po prostu czasem
daje 6 palcow, 3 rece albo kota\z\ rogapmi. Dlatego zawsze sprawdzaj fakty!
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Razem budujemy bezpieczng przysztosé¢

Dziekujemy za wspdlna_podréz w projekcie
nBezpieczni i silni w sieci”

Przez caty czas realizacji projektu spotkalismy sie na 20 warsztatach i 2
wydarzeniach miedzypokoleniowych w gminach Siechnice i Dtugoteka.
Razem z Wami — dzie€mi, mtodziezg, rodzicami i seniorami — nauczylismy sie

v rozpoznawacd oszustwa i fake newsy,

v broni¢ sie przed cyberprzemocs,

v/ dbac o higiene cyfrowsa,

V i przede wszystkim — wspierac sie nawzajem.

To byt nie tylko projekt o bezpieczenstwie w internecie. To byt projekt o budowaniu
silnej, odpornej i zyczliwej spotecznosci lokalnej — takiej, ktora potrafi sie zjednoczy¢
| chronic siebie nawzajem takze w cyfrowym Swiecie.

Chcesz dalej z nami budowac¢ bezpieczne i zielone jutro?

Dotacz do Stowarzyszenia, sledz nasze dziatania, przyjdz na kolejne warsztaty
i wydarzenia. Razem jestesmy nie do zatrzymania!

Skontaktuj sie z nami:

Stowarzyszenie Naukowo-Techniczne ATUM

ul. Jasminowa 1, 55-080 Katy Wroctawskie & Stowarzyszenie
+71786 62 87 | kontakt@sntatum.pl I Naukowg-Techniczne

www.stowarzyszenieatum.pl
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