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Kształcimy przyszłość branży
OZE, umacniamy profesjonalizm
montażu i fachowość.
Zapewniamy wiedzę, narzędzia
biznesowe, networking i rozwój
kompetencji. Angażujemy się
także w edukację najmłodszych
– przygotowujemy kolejne
pokolenia do zielonej rewolucji.

Razem budujemy odporną społeczność!

Wyobraź sobie gminę, w których każdy od razu rozpoznaje podejrzany link i po
prostu go nie klika – bo wie, jak to sprawdzić. Gdzie oszustwo zostaje zdemaskowane
na samym początku, zanim ktokolwiek straci choćby złotówkę. 
Gdzie internet to czysta przyjemność: zakupy, memy, długie rozmowy z wnukami –
bez cienia strachu przed wyłudzeniem. Gdzie senior spokojnie zamawia leki online, 
a wnuczek pokazuje mu najśmieszniejsze filmiki – oboje pewni, rozbawieni 
i szczęśliwi. I gdzie, gdy ktoś powie „zostałem oszukany”, natychmiast dostaje realną
pomoc, wsparcie i poczucie, że nie jest sam. Właśnie taką przyszłość tworzymy
razem z Wami w projekcie „Bezpieczni i silni w sieci”.

Ten projekt to nasz pierwszy wielki krok do stałej, codziennej współpracy z
urzędami, szkołami, bibliotekami, parafiami i wszystkimi organizacjami w gminach
Siechnice i Długołęka. Chcemy, żeby po zakończeniu dofinansowania sieć wsparcia
działała dalej – bo razem jesteśmy naprawdę nie do zatrzymania.

Projekt finansowany ze środków Narodowego Instytutu Wolności – Centrum
Rozwoju Społeczeństwa Obywatelskiego w ramach Rządowego Programu Moc
Małych Społeczności – Priorytet 1.



Internet - skarbnica wiedzy i zabawy
Internet kryje niezliczone skarby: filmy o kosmosie dla dzieci, przepisy kulinarne dla
rodziców, porady ogrodnicze dla dziadków czy triki do ulubionych gier! Ale uwaga –
to też pełno pułapek. Ucz się i baw bezpiecznie: zawsze sprawdzaj źródła, nie
otwieraj podejrzanych linków i dziel się tylko z zaufanymi. Dzięki temu sieć stanie 
się Twoim sprzymierzeńcem!

Social Media - bądź ostrożny!
✔ Uważaj, kogo akceptujesz jako przyjaciela
lub obserwatora 
✔ Publikuj treści z ostrożnością 
✔ Użyj przycisku ZGŁOŚ dla
nieodpowiednich treści 
✔ Nigdy nie podawaj adresu, szkoły ani
numeru telefonu 
✔ Wyłącz udostępnianie lokalizacji na żywo

W grach online

Uważaj, co udostępniasz innym graczom. Jeśli ktoś Cię nęka lub straszy, zgłoś 
lub zablokuj! Śmieszna ciekawostka dla fanów Minecrafta: Wyobraź sobie creepera
udającego przyjaznego psa – nigdy nie ufaj nieznajomemu graczowi, który
proponuje "wspólną budowę zamku", bo może Cię wysadzić w powietrze! 🚀

Internet i Social Media

(media społecznościowe)

internet



Oszustwa typu „Nigeryjski książę” – 
klasyka w mailach od lat!
👑 „Witaj! Jestem książę Ahmed z bardzo dalekiego kraju. Mam dużo pieniędzy – aż
50 milionów dolarów! Chcę ci dać trochę z tego, ale najpierw musisz mi wysłać
swoje dane i pieniądze, żebym mógł załatwić formalności. Proszę, podaj mi swoje
imię, nazwisko, adres i numer konta bankowego. Wtedy wyślę ci nagrodę.”

Phishing – złodziej w przebraniu banku
lub sklepu

To najczęstszy trik: dostajesz maila lub SMS-a, który wygląda jak od banku, 
Allegro, InPostu albo nawet od „znajomego”. Klikniesz link → trafiasz na fałszywą
stronę i podajesz hasło, numer karty albo kod BLIK. I trach – pieniądze znikają!

Mocne hasło Twoja tarcza

Oszustwa i pishing

Obca osoba obiecuje pieniądze, ale najpierw żąda Twoich danych? 
To klasyczne oszustwo! Prawdziwy książę nie pisze do przypadkowych ludzi.

Dlaczego to oszustwo?
Obca osoba prosi o pieniądze i dane –
prawdziwy książę nie pisze do przypadkowych
ludzi! 
Obiecuje kokosy za darmo – za piękne oczy nikt
nie daje milionów.
Chce twoje dane osobowe – takich rzeczy nigdy
nie wysyłaj obcym!

Jak się bronić i być nie do złamania?

✔ Hasło jak forteca - minimum 12 znaków, mieszaj wielkie 
i małe litery, cyfry i znaki (!@#$).
✔ Dwuskładnikowe uwierzytelnianie (2FA)
✔ Zawsze sprawdzaj adres strony
✔ Nie klikaj linków z maila/SMS-a
✔ Aktualizuj wszystko

Pamiętaj!
Jeśli coś wydaje się zbyt piękne albo zbyt pilne – 
to pewnie oszustwo. Zawsze pytaj dorosłego albo dzwoń
do prawdziwego banku!

=

Wiesz, że to prosty sposób na 
kradzież Twojej tożsamości lub 
kradzieży Twoich pieniędzy?

(atak cyberprzestępców)

(atak cyberprzestępców)



Cyberprzemoc – boli tak samo, a nawet bardziej, bo
zostaje na zawsze
To nie są „żarty w necie”. To wredne komentarze, ośmieszające zdjęcia, plotki na
TikToku czy groźby w grze. Cyberprzemoc rani emocje, powoduje stres, lęk i obniża
samoocenę – dokładnie tak samo jak przemoc w realu. Różnica? W sieci ślad nigdy
nie znika i może zobaczyć go każdy!

Cyberprzemoc i higiena cyfrowa

Fakt z 2025 roku (raport NASK i WHO)
Co trzeci nastolatek w Polsce doświadczył już cyberprzemocy! W Europie co 6
młody człowiek był ofiarą hejtu online, a wśród 13-latków w Polsce nawet co 4!

Co robić, gdy Cię to spotka? 5 kroków bohatera:

✔ Zrób zrzut ekranu – to Twój miecz i tarcza (dowód!)
✔ Zgłoś (przycisk ZGŁOŚ) i zablokuj – odetnij dopływ jadu.
✔ Powiedz dorosłemu, któremu ufasz – rodzice, nauczyciel, dziadek, ciocia. Nie jesteś
sam!
✔ Nie odpisz i nie wdawaj się w kłótnię – to jakby dolewać benzyny do creeperowi.
✔ Bądź superbohaterem dla innych – wspieraj, nie hejtuj. Dobra energia wraca x10! 

Magiczne triki, które działają od razu:

Wiesz, ile czasu Polak średnio wpatruje się w ekran w 2025? Prawie 7 godzin
dziennie! To ponad 100 dni w roku – jakbyś przez 3 miesiące non-stop grał 
w Minecrafta bez wychodzenia z domu. U nastolatków często ponad 5–6 godzin…
Za dużo ekranu = suche oczy, ból głowy, problemy ze snem i nerwowość.

Higiena cyfrowa – Twój mózg zasługuje na spa!

→ Reguła 20-20-20: co 20 minut → 20 sekund patrz
na coś 20 stóp (ok. 6 m) dalej. Oczy mówią
„dziękuję!
→ Przerwa co 30–40 minut: wstań, zrób 10
pajacyków, popatrz na drzewa za oknem.
→ Zero niebieskiego światła przed snem – włącz
tryb nocny albo… odłóż telefon godzinę wcześniej.
Wyśpisz się jak smok!
→ Sprawdź w ustawieniach „Czas przed
ekranem” – zobaczysz liczby i powiesz „wow, serio
tyle?!”.
Świat offline ma najlepsze przygody: rower,
rozmowa przy herbacie, gra w karty z dziadkami.

*Źródło: Raport NASK „Nastolatki” (edycja 2025) – największe cykliczne badanie w Polsce, zrealizowane na próbie ponad 70 tys. uczniów i
rodziców.
*Źródło: Raport WHO Europa – HBSC 2021/2022 (Health Behaviour in School-aged Children) Opublikowany: marzec 2024



Fake news – kłamstwa, 
które biegają 6 razy szybciej niż prawda

Klasyczne badanie MIT (nadal aktualne w 2025): fałszywa informacja dociera do
tysięcy osób 6 razy szybciej niż prawdziwa, bo żeruje na emocjach – strach, złość,
sensacja! W Polsce w 2025 aż 84% z nas miało kontakt z fake newsami, a 9 na 10
osób choć raz uwierzyło w ściemę (raport Digital Poland/Demagog 2024–2025).
Liczba deepfake’ów i fake newsów politycznych podwoiła się tylko w 2024, a w 2025
jest jeszcze gorzej – Polska w czołówce krajów najbardziej narażonych na
dezinformację!

Fake news i sztuczna inteligencja

Jak zostać detektywem internetu? 6 złotych zasad

Sztuczna inteligencja (AI) – genialny pomocnik, 
który często ma halucynacje

✔ Emocje = alarm! Jeśli news krzyczy „Szok!”, „Pilne!”, „Tego nie chcą, żebyś wiedział!” –
zatrzymaj palec. To przynęta.
✔ Sprawdź źródło jak Sherlock – prawdziwy news ma autora, datę, logo znanej
redakcji. Strona „superfakty24.xyz”? Won!
✔ Zawsze pytaj Google o to samo w 3 różnych miejscach – jak prawda, to Onet, WP,
TVN napiszą. Jak tylko jedna dziwna strona – fake.
✔ Poluj na błędy w deepfake’ach – 6 palców, brak mrugania, dziwne usta, drzewo
wyrastające z ucha albo rzęsy jak pająk. W 2025 AI ciągle daje ciała!
✔ Nie udostępniaj na autopilocie – zapytaj siebie: „A skąd JA to wiem, że to prawda?”.
Raz wrzucone – zostaje na zawsze.
✔ Zgłoś! Przycisk „zgłoś” na FB, TikToku, X to Twoja supermoc.

AI to cud: Grok, ChatGPT, Midjourney – piszą wypracowania, rysują memy, tłumaczą
języki. Ale lubi „hallucynować” – czyli zmyślać fakty na poczekaniu, bo „zgaduje”
dalej.
Ciekawostka z listopada 2025: w tym roku powstało już 8 MILIONÓW plików
deepfake (z 500 tys. w 2023)! 85% firm na świecie miało już atak deepfake (głosowy
klon szefa proszący o przelew – klasyka). AI nie kłamie specjalnie – po prostu czasem
daje 6 palców, 3 ręce albo kota z rogami. Dlatego zawsze sprawdzaj fakty!

(nieprawdziwe lub przeinaczone informacje)



Dziękujemy za wspólną podróż w projekcie 
„Bezpieczni i silni w sieci”

Przez cały czas realizacji projektu spotkaliśmy się na 20 warsztatach i 2
wydarzeniach międzypokoleniowych w gminach Siechnice i Długołęka. 
Razem z Wami – dziećmi, młodzieżą, rodzicami i seniorami – nauczyliśmy się

Razem budujemy bezpieczną przyszłość

✔ rozpoznawać oszustwa i fake newsy,
✔ bronić się przed cyberprzemocą,
✔ dbać o higienę cyfrową,
✔ i przede wszystkim – wspierać się nawzajem.

To był nie tylko projekt o bezpieczeństwie w internecie. To był projekt o budowaniu
silnej, odpornej i życzliwej społeczności lokalnej – takiej, która potrafi się zjednoczyć 
i chronić siebie nawzajem także w cyfrowym świecie.

Chcesz dalej z nami budować bezpieczne i zielone jutro?

Dołącz do Stowarzyszenia, śledź nasze działania, przyjdź na kolejne warsztaty 
i wydarzenia. Razem jesteśmy nie do zatrzymania! 💪🌱

Skontaktuj się z nami:

Stowarzyszenie Naukowo-Techniczne ATUM 
ul. Jaśminowa 1, 55-080 Kąty Wrocławskie 
+71 786 62 87 | kontakt@sntatum.pl 
www.stowarzyszenieatum.pl
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